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Аннотация. В статье рассматривается проблема информационно-психологической безопасности субъектов позднего периода в эпоху цифровизации. Автор делает акцент на необходимости учета психологических особенностей индивида данной возрастной группы, его возможностей адаптации к современным реалиям, возможности освоения психологии индивидуальной защиты.

Summary. The article discusses the problem of information and psychological security of the subjects of the late period in the digitalization era. The author focuses on the need to take into account the psychological characteristics of an individual of a given age group, his ability to adapt to modern realities, and the possibility of mastering the psychology of individual defense.

Ключевые слова: информационно-психологическая безопасность, субъект позднего периода, эпоха цифровизации, психологическая защита, адаптация, компетенции, цифровые технологии.

Key words: information and psychological security, the subject of the late period, the era of digitalization, psychological defense, adaptation, competencies, digital technologies.

Проблема информационной безопасности, а особенно ее психологической составляющей, является актуальной благодаря своей новизне и важности изучения ценностных предпочтений субъектов позднего периода в условиях трансформирующейся реальности. Изучение данной темы важно для понимания самой специфики информационно-психологической безопасности и ее влияния на дальнейшее развитие общества.
Степень изученности темы. Вторая половина ХХ в. отмечена появлением первых разработок в данной области. Они были связаны с вопросами компьютерной безопасности в странах Запада. Можно выделить работы, посвященные рассмотрению различных аспектов воздействия информации на экономические, политические, военные, культурные процессы в международных отношениях. Авторами данных трудов являются Д. Альбертс, Г. Джоуэт, М.  Либицкий, Р.  Шульц, А.  Эдельштейн и др. В России проблемы информационной безопасности начали рассматривать только в 90-х гг. ХХ в. 
Исследования проблемы информационной безопасности в гуманитарном аспекте основываются на рассмотрении закономерностей развития информационной среды как значимого фактора в жизни современного общества. Среди отечественных исследователей в сфере данной проблематики можно отметить A.А. Антопольского, И.Л. Бачило, В.Д. Попова, А.А. Фатьянова (правовая защита), Ю.А. Ермакова, И.Н.  Панарина, Г.В. Грачева, В.Н. Лопатина, И.К. Мельника, В.Д. Цыганкова (психотропное направление), Л.В. Астаховой, Г.А. Атаманова, М.Ю. Захарова, А.В. Поликарпова, В.Ю. Триняка (социально-философское направление).
В настоящее время можно отметить разносторонность изучаемых аспектов данной темы. При этом, наступление эпохи цифровизации увеличивает поле научных интересов. Под рассмотрение попадают различные категории населения. В основном объектом исследования выступают дети и молодежь как достаточно восприимчивая аудитория, средний возраст попадает в поле зрения в большей степени в вопросах профессиональной занятости [5-7]. Наименьшее внимание уделяется пожилым людям, которых относят к субъектам позднего периода жизни. Внедрение цифровых технологий во все сферы жизни в настоящее время сильно затронуло и эту возрастную группу.
Цель исследования – выявить потенциал использования субъектами позднего периода цифровых технологий и разработать формат обеспечения их информационно-психологической безопасности.
Для этого необходимо решить следующие задачи:
- проанализировать социально-психологические особенности субъектов позднего периода, их запросы и потребности;
- выявить потенциал использования ими цифровых технологий, степень взаимодействия с информационной средой;
- определить проблемы, возникающие при освоении цифровых технологий;
- сформировать основу обеспечения информационно-психологической безопасности субъектов позднего периода в эпоху цифровизации.
Объектом исследования является информационно-психологическая безопасность субъектов позднего периода в эпоху цифровизации.  
Предмет исследования – социально-психологические аспекты информационно-психологической безопасности субъектов позднего периода.
Следует отметить, что психологии взрослых до недавнего времени практически не уделялось внимание. Эта тема является слабо разработанной [4]. Период взрослости делится на ряд стадий развития, которые корректнее было бы назвать изменениями. Главной особенностью этих процессов является минимальная зависимость происходящих изменений от хронологического возраста. В значительно большей степени они определяются обстоятельствами жизни человека – его опытом, характером деятельности, сформировавшимися жизненными установками и т.д. Здесь также следует учитывать особенности эпохи, диктующей определенные культурные, социальные ориентиры, распределение ролей в обществе.
В XXI в. продолжительность жизни людей увеличилась, в развитых странах их доля в составе населения составляет до 20 % [2, c. 151]. Это обусловило активную интеграцию пожилых людей в общественную жизнь.
Использование цифровых технологий даже в повседневной жизни требует координирования значительного количества новых действий, связано с получением динамических нагрузок (высокий процент интеграции визуальных, аудиальных, тактильных зон) [10]. Большая часть субъектов позднего периода в настоящее время сохраняют свой интеллектуальный потенциал, работоспособность, организацию памяти, что позволяет им достаточно активно осваивать цифровые технологии.
Причины освоения субъектами позднего периода цифрового пространства различны. В первую очередь – это стремление к общению с родственниками и друзьями, получение доступа к новостям, что повышает их вовлеченность в социальную жизнь современного общества, препятствует возникновению ощущения психологической изоляции. 
Использование цифровых технологий для решения вопросов оплаты коммунальных услуг, совершения покупок и т.д. наименее востребованы в этом возрасте из-за достаточно высокой степени недоверия. Опасения связаны с возможностью совершения ошибки самим пользователем при вводе данных, боязнь не разобраться в запросах системы, в возможности утечки информации и т.д.
В данном случае интерес представляет разработанная российскими исследователями психологическая концепция цифровой компетенции. Она включает в себя не только определение уровня компетенции индивида в выборе и применении цифровых технологий в разных сферах жизни, но и готовность к этому процессу. Важной особенностью данной концепции является возможность прогнозирования поведения человека при столкновении в интернете с новыми возможностями и опасными ситуациями [8].
Современное информационное пространство на основе цифровых технологий активно внедряется во все сферы человеческой жизни и оказывает значительное влияние на формирование мотивационно-ценностных и морально-нравственных установок индивида. Поэтому возникает проблема защиты личности, психологической безопасности субъекта, его способностей адекватно воспринимать действительность [9]. Термин «информационно-психологическая безопасность» (ИПБ) имеет разные трактовки, однако в целом ее определяют как состояние, которое переживает человек, как защищенность его сознания от разного рода деструктивной информации, которая может представлять угрозу для жизни и психического и/или соматического здоровья индивида, а также потенциально способной нанести вред его социальной адаптации [1]. Понятие информационно-психологической безопасности личности очень объемно, имеет различные аспекты. Поэтому его следует рассматривать с разных позиций: психологии личности, социологии, политологии и информационного права. При этом следует разделять информационно-психологическую и информационно-техническую безопасность, которая включает в себя программно-технические способы и средства защиты персональных данных [2].
В данном случае огромный практический жизненный смысл имеет мировоззрение. Оно оказывает значительное влияние на нормы поведения, отношение человека к труду, к другим людям, на характер жизненных стремлений, на его вкусы и интересы. Субъекты позднего периода имеют свое сложившееся мировоззрение, что в определенном смысле является защитой от информационно-психологических угроз. Мировоззрение может рассматриваться как «духовная призма», через которую воспринимается и переживается окружающая человека действительность [1, с. 100]. С помощью формирования мировоззрения можно корректировать движение каждого человека и общество в целом по определенному жизненному пути.
Современное мировоззрение должно быть ориентировано на высокий духовно-нравственный уровень.  Для этого должна быть разработана обширная программа воспитательно-просветительных мероприятий, охватывающих сферы образования, искусства, литературы, средств массовой информации, т.е. все возможные каналам информационно-психологического воздействия на сознание населения страны. 
В настоящее время внимание стало уделяться вопросам формирования навыков индивидуальной информационно-психологической защиты личности. Она может рассматриваться как сложная многоуровневая система, включающая в себя социально-психологические и индивидуально-личностные механизмы и формы поведения, которые позволят обеспечить информационно-психологическую безопасность человека в обществе как личности и активного социального субъекта. Значение здесь имеет возможность получить индивидуально психологическую защищенность в современном информационном пространстве. Поэтому в общую культуру человека в обязательном порядке должно входить знание собственных индивидуально-психологических особенностей, а также общих характеристик и закономерностей работы психики. Обладая указанными знаниями, человек сможет самостоятельно создать для себя достаточно эффективный механизм информационно-психологической защиты, который будет представлять из себя своеобразный психологический барьер недоверия к определенным потокам информации.
Вопросы обучения пожилых людей цифровым технологиям также должны включать в себя психологический аспект, который будет охватывать не только проблемы упрощения освоения новых компетенций, но и приобретение навыков индивидуальной информационно-психологической защиты личности.
Выводы. Исследованиями было подтверждено позитивное влияние цифровых технологий на качество жизни пожилых людей. Освоение цифровых технологий способствует личностному и социальному развитию, что выражается в повышении уверенности в жизни (повышение уровня знания своих прав, чувство достижения и независимости, экономия времени и денег), активное поведение в социуме (поддержка и развитие социальных отношений, мобильность). Не смотря на перечисленные «бонусы», получаемые субъектами позднего периода от освоения цифровых технологий, существует ряд проблем, обусловленных спецификой психологических изменений. Значительная часть пожилых людей не готова принять нововведения по разным причинам: опасения нарушить повседневный порядок, отсутствие интереса либо совместимости с ценностями и потребностями. Кроме того, отрицание может быть обусловлено образом жизни, уровнем образования, личными обстоятельствами, экономическим и социальным статусом.
Поэтому востребованными на данный момент являются разработки в сфере приобщения к новшествам в цифровой сфере и обучения пользования ими субъектов позднего периода. В данном случае акцент должен ставиться на обязательном психологическом сопровождении данных процессов, учет их возрастных и индивидуальных особенностей. Обеспечение информационно-психологической безопасности в данном случае, помимо общих законодательных мер, должен строится на основе психологической подготовки, что также возможна в процессе обучения. Данная группа населения с одной стороны меньше подвержена зависимости от Интернета, чем подрастающее поколение, с другой стороны бывает склонно к большому доверию в восприятии информации. Именно правильное позиционирование себя в информационном поле в установках современного мировоззрения способствует адекватному отношению к глобальной цифровизации и освоению основ психологической безопасности.
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